
附件：省医药集中采购平台等保测评采购需求
省医药集中采购平台等保测评采购需求
一、项目概况

为贯彻落实国家信息安全等级保护制度，根据公安部《关于开展信息安全等级保护安全建设整改工作的指导意见》（公信安[2009]1429号）的要求，以国家等级保护相关标准《信息安全等级保护基本要求》（GB/T 22239-2008）、《信息安全等级保护定级指南》（GB/T 22240-2008）、《安徽省卫生行业信息安全等级保护工作实施指南》（试行）为基础，进一步提高省医药集中采购平台整体信息安全防护水平，明确信息系统的安全保护水平与国家信息安全等级保护相关要求之间的差距以及系统存在的安全隐患，需对省医药集中采购平台实施等级保护测评工作，以便为后续的安全建设和整改工作提供建议和决策依据，以进一步完善信息系统安全管理体系和技术防护体系，切实提高系统信息安全防护能力。

二、服务需求

(一)、被测系统描述
省药采平台始建于2009年，主要为贯彻基本药物制度，服务全省基层公立医疗机构集中采购国家基本药物。2012年升级改造，落实县级公立医院、城市公立医院医疗、医保、医药联动改革，业务范围逐步扩大至服务全省各级公立医疗机构药品、高值医用耗材、临床检验试剂的集中采购工作。采购平台架构由三部分组成，一是系统的主体，即过程处理部分，重点是招标系统、采购交易系统、结算管理系统以及监管系统的信息处理；二是服务、监管环节，经办机构和行政监管部门通过系统主体部分为目标用户提供业务支持和信息服务，并监督业务运行过程；三是平台的三大目标服务用户，即生产企业、配送企业和医疗机构，这三大用户通过系统主体部分实现业务关联与协同，并完成交易供应、验收入库等主要业务功能。
(二)、测评服务期限和系统定级情况
本次招标采购等级保护测评服务期限为1年，依据国家相关文件、标准、系统安全保护等级和《信息系统安全等级保护测评要求》，按年对下表中的信息系统进行等级保护测评。
	序号
	系统名称
	系统等级

	1
	省医药集中采购平台
	3级


(三)、测评对象
重点测评对象有上述系统中包含的主机、存储、网络、安全等设备，具体包含内容、设备数量等可咨询被测评单位。
(四)、测评内容
等级保护测评内容主要包括以下几个方面：
1、安全技术测评
包括物理安全、网络安全、主机安全、应用安全和数据安全等五个方面的安全测评。
2、安全管理测评
包括安全管理机构、安全管理制度、人员安全管理、系统建设管理和系统运维管理等五个方面的安全测评。
3、形成差距分析报告
依据测评结果和《信息系统安全等级保护基本要求》（GB /T 22239-2008），对各信息系统进行安全现状分析，形成相应的差距分析报告。
4、编制系统安全整改方案
依据《信息系统安全等级保护基本要求》和《信息系统等级保护安全设计技术要求》，结合差距分析结果，编制针对各信息系统的安全整改建设方案。
5、编制和完善安全管理制度
依据《信息系统安全等级保护基本要求》和《信息系统等级保护安全设计技术要求》，协助建设方制订和完善各项信息安全管理制度，规范信息安全日常管理工作，提高信息安全基础管理水平。
6、等级保护安全培训
为采购人提供不少于2次的信息安全技术培训，确保技术人员了解、掌握关于信息系统登记保护相关规定，信息安全策略、信息保密制度，授权使用系统流程，信息安全管理制度和相关流程等。为采购方开展全方位信息安全业务培训，全面提升信息化人才队伍的安全意识和专业技能水平。
7、编制等级测评报告
完成上述测评工作和建设方实施整改后，出具符合公安机关要求的（年度）信息系统安全保护等级测评报告。

8、等级保护其他相关技术咨询、支持等服务。

(五)、测评成果

本次测评工作需提供1个由公安机关颁发的三级等保备案证明，1个信息系统的安全技术测评结论、安全管理测评结论、差距分析报告、系统安全整改方案、信息系统安全保护等级测评报告（以上材料可包含在测评报告中）；信息安全培训材料（包括培训课件和信息安全规范等材料）。

 2 / 3

